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Uwaga na oszukancze serwisy internetowe oferujgce inwestycje w kryptowaluty i na rynku Forex —
Dziataj ostroznie i rozsgdnie.

Informacja
Komendy Gtéwnej Policji i FinCERT.pl — Bankowego Centrum Cyberbezpieczenstwa ZBP o
zagrozeniu zwigzanym z ofertami inwestycji na rynku Forex i kryptowalut z dnia 18.03 2021 r.

Co trzeba wiedzie¢ o oszustwach na rynku Forex i kryptowalut?

Inwestycje w kryptowaluty lub na rynkach Forex co do zasady s3 legalne. Zauwazamy jednak coraz
wiecej przestepstw, ktére polegajg na oszukanczym dziataniu podmiotéw posredniczgcych
w inwestowaniu.

Wariantow wytudzen zwigzanych z inwestowaniem w kryptowaluty jest wiele. Przyszli
poszkodowani mogg by¢ kuszeni np. udziatem w ekskluzywnych szkoleniach dotyczacych
inwestowania czy mozliwoscig odbioru fikcyjnej ,wygranej” wygenerowanej przez ,jakis” system
inwestujgcy w kryptowaluty lub na rynku Forex. Zamiennie, zamiast inwestycji bezposrednio
w kryptowaluty moga pojawic sie zachety do inwestowania w rynki Forex czy tez zakupy udziatéw
w nieruchomosciach. Zdarzajg sie rowniez ,,oferty” pracy zwigzanej z obrotem kryptowalutami. Na
rachunki takich oséb wptywajg skradzione srodki, ktore nastepnie mogg byé przetransferowane
poprzez zatozone na ich dane konta, w kantorach czy gietdach kryptowalut lub Forex.

Przestepcy czesto dziatajg w zorganizowanej grupie przestepczej. Wykorzystujg okres pandemii
i kreuja nowe scenariusze oszustw, czesto oparte na strachu przed bezposrednimi skutkami
pandemii, ktdre pogarszajg sytuacje ekonomiczng ludzi. Najczesciej przestepcy oferujg klientom
pomoc w inwestowaniu. Proponujg na przyktad, ze beda:

o Swiadczy¢ doradztwo inwestycyjne, czyli rekomendowaé realizacje transakcji na rynku
Forex za posrednictwem platform inwestycyjnych,

e zarzadzac portfelami klientéw, czyli podejmowac i realizowaé decyzje inwestycyjne na ich
rachunek.

Niestety skala oszustw jest coraz wieksza, a pojedyncze transakcje opiewajg na coraz wyzsze sumy.
Przyktadowo, odnotowano oszustwa obejmujgce jednorazowg transakcje na kwote siegajgca
prawie 150 tys. zt.

Jezeli rozwazasz inwestycje, zwréé szczegdlng uwage czy podmiot, ktdry prowadzi platforme
inwestycyjng lub posredniczy w nabywaniu i obrocie walutami wirtualnymi (w tym
kryptowalutami) ma:

e wymagane zezwolenia w zakresie obrotu instrumentami finansowymi,
e swojg siedzibe w Polsce lub innym kraju UE i innych panistw cztonkowskich UE oferujgcych
takie ustugi.
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Jesli tak nie jest, dziatalnosé tych podmiotdw nie jest uregulowana i nadzorowana w Polsce ani
w innym kraju UE. Te podmioty nie majg obowigzku sprawozdawczego zgodnie z wymogami
ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu i
nie podlegajg pod przepisy tej ustawy.

Dlatego, zanim zaczniesz inwestowac, zapoznaj sie ze wszystkim zasadami, jakie dotyczg tego typu
dziatalnosci, a szczegdlnie z zasadami i regulaminami podmiotéw posredniczagcych w
inwestowaniu. Twoje podejrzenia powinno wzbudzi¢, jesli w regulaminie znajdziesz:

e bardzo wysokie kwoty prowizji,
¢ warunek dokonywania ciggtych wptat na rzecz kolejnych produktéw,
e o0obowigzek uiszczania wysokich sktadek cztonkowskich.

Niekiedy wypowiedzenie takiej wspodfpracy jest catkowicie niemozliwe, a che¢ inwestycji
przeobraza sie w walke o zachowanie ostatnich oszczednosci. Wtasnie dlatego warto upewnic sie,
czy dany podmiot ma zezwolenie KNF. Wyszukiwarka podmiotéw znajduje sie tutaj:
https://www.knf.gov.pl/podmioty/wyszukiwarka podmiotow

Inwestujgc, zachowaj zdrowy rozsadek! Twojg niewiedze wykorzystujg przestepcy, proponujac
rzekome utatwienia w inwestowaniu na tych rynkach.

Na co zwracac szczegdlng uwage?

Rdzne scenariusze tego typu wytudzen faczg wspdlne elementy, ktére majg zacheci¢ do szybkiego
zarobku. Szczegdlnie ostroznie podchodZz do ofert ,brokeréw” w ogtoszeniach i materiatach
reklamowych lub kontaktach, zwtaszcza jesli przeczytasz lub ustyszysz o:

e mozliwosci szybkich i wysokich zyskéw dzieki inwestycji w kryptowaluty lub na rynku Forex;

e gwarancji zysku dla , kazdego”, bez wzgledu na poziom wiedzy o rynkach finansowych;

e pomocy ,brokera” i koniecznosci pierwszej wptaty (tzw. optaty rejestracyjnej);

e koniecznosci instalacji aplikacji (na komputerze lub telefonie), ktéra umozliwia automatyzacje
operacji zwigzanej z kupnem i sprzedazg kryptowaluty lub operacji na rynku Forex;

e wsparciu telefonicznym analitykdw w zakresie inwestycji i obstudze aplikacji;

e koniecznosci przestania ,brokerowi” skanéw (zdje¢) dokumentu tozsamosci, selfie
z dokumentem tozsamosci czy biezgcego rachunku w celu potwierdzenia tozsamosci.

Pamietaj, nie bagatelizuj telefondw i wiadomosci z Twojego banku, ktéry prébuje uniemozliwic¢
transakcje powigzane z wytudzeniami. Zdarzajg sie przypadki, w ktérych klienci mimo interwenc;ji
ze strony banku realizujg transakcje.

Zachowaj czujnosé. Zastanow sie chwile. Nie ulegaj presji, uwazaj na pozornie atrakcyjne oferty -
bezwzglednie nie dziataj pod wptywem chwili. Miej Swiadomos¢, co robisz.

Jak wyglada atak?

- ZACHECANIE -
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Wytudzen dokonujg osoby podajgce sie za tzw. , brokerow” inwestycyjnych — pracownikéw firm
zajmujgcych sie posrednictwem i doradztwem inwestycyjnym.

Dziata to w ponizszy sposob:

Oszukancze firmy ogtaszajg swoje ustugi za pomocg reklam w mediach spotecznosciowych,
serwisach internetowych oraz aplikacjach mobilnych.
Osoba zwabiona tymi komunikatami udostepnia w tych mediach swoje dane kontaktowe,
ktore przestepcy wykorzystujg nastepnie do nawigzania kontaktu z przysztym
poszkodowanym.
Dla przyciggniecia uwagi i uwiarygodnienia tresci w reklamach wykorzystujg wizerunki:
o ,przecietnego  Kowalskiego”, ktoéry szybko zyskat dzieki wspdtpracy
z ,posrednikiem”, lub:
o powszechnie znanych i rozpoznawalnych osdéb, (sportowcow, politykéw, aktoréw,
dziennikarzy, celebrytéw) bez ich wiedzy i zgody, a przekaz jest zmanipulowany.
Dzieki wspodtpracy z ,brokerem” klienci majg rzekomo osigga¢ w prosty sposob bardzo
szybkie i duze zyski. Znane osoby ,ujawniajg” to przypadkowo np. podczas programéw
telewizyjnych czy wywiaddow. Opisujg to sfabrykowane artykuty wykorzystujgce wizerunki
znanych osdb skopiowane z prawdziwych audycji, dotyczgcych zupetnie innych tematow.
Same artykuty podszywajg sie pod poczytne tytuty prasowe czy serwisy informacyjne.
Czasami ,broker”, reklamujgc swoje ustugi, powotuje sie rowniez na rzekoma wspodtprace
z konkretng instytucjg finansowa. Takie artykuty mogg by¢ pdézniej masowo propagowane i
udostepniane w serwisach spotecznosciowych, np. na Facebook-u. Informacje tego typu sg
czesto nieprawdziwe i manipulujg odbiorcami.

Cel tych dziatan jest jeden - zwabié przysztego pokrzywdzonego, klienta banku, wizjg szybkiego
zarobku i zachecié¢ do wypetnienia formularza kontaktowego.

- MANIPULACJA KLIENTEM | PROWADZENIE ATAKU -
W kolejnym kroku, z pokrzywdzonym kontaktuje sie telefonicznie przedstawiciel ,brokera”,
podajacy sie za ,,analityka”. Moga to by¢ osoby postugujace sie ,wschodnim akcentem”.

W trakcie kontaktu:

,»Analityk” namawia klienta, aby przekazat optate rejestracyjng np. w wysokosci 250 EUR,
czesto rozbitg na transze.

Aby zwiekszy¢ swojg skutecznosé, ,analitycy” namawiajg rowniez do instalacji programéw
umozliwiajgcych dzwonigcej osobie zdalny dostep do urzadzenia pokrzywdzonego. Ma to
rzekomo pomdc w wyjasnieniu i pokazaniu, jak dziata aplikacja do inwestowania oraz w
obstudze zleced. W rzeczywistosci instalowane jest oprogramowanie umozliwiajgce zdalng
kontrole urzadzenia pokrzywdzonego. Pod pozorem tej pomocy pseudo ,analitycy”
pozyskujg od klientow wrazliwe dane, miedzy innymi dotyczace kart ptatniczych czy
umozliwiajgce dostep do bankowosci elektronicznej.

Przestepcy moga rowniez informowad, ze bedg wyptacaé zwrot z inwestycji bezposrednio
na karte klienta. Proszg pod tym pretekstem o podanie szczegétowych danych karty.
Bardzo czesto dochodzi do sytuacji, gdy przestepcy - przy akceptacji pokrzywdzonego -
sami inicjujg operacje kartami, logujg sie do bankowosci elektronicznej, zrywajg lokaty,
biorg kredyty i wykonujg ptatnosci.

W poczatkowym okresie przyszty poszkodowany moze obserwowac niewielkie ,wirtualne
zyski” od przekazanej kwoty. Z czasem ,analitycy” zaczynajg namawiac do zainwestowania
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wiekszej kwoty. Moze to by¢ np. ,super” okazja zwigzana ze zmienng sytuacjg na rynku
kryptowalut lub Forex.

e Potem moze sie okaza¢, ze inwestycja byta nietrafiona, przy czym , broker” daje szanse na
szybkie odrobienie strat i np. proponuje dofinansowanie inwestycji z wlasnych srodkéw, co
ma uwiarygodnic¢ przyszte zyski z inwestycji. Przy okazji ,analitycy” wykorzystujg rdozne
techniki manipulacji klientami, np.:

o Stosujg zasade ekskluzywnosci — zastrzegajg, ze oferta jest ograniczona czasowo i
tylko dla specjalnych klientéw.

o Uzywajg metody zastraszania — dziatajg nachalnie, dzwonig po kilka razy. Stosuja
przy tym socjotechnike polegajgcg na zaangazowaniu i konsekwencji. Wzbudzaja
poczucie, ze trzeba zrealizowaé wczesniejszg decyzje.

Mimo tego, ze wszystkie opisane dziatania doprowadzajg do sytuacji, gdy poszkodowany traci
wszystkie oszczednosci, przestepcy nie zaprzestajg atakéw. Namawiajg do brania pozyczek
i kredytow, aby odrobi¢ straty. Jest coraz wiecej przypadkéw, w ktorych przestepcy zawierajg
umowy kredytéw np. przez internet, na rzecz niczego nieSwiadomych klientow.

- WLACZENIE POSZKODOWANEGO W DZIAtALNOSC PRZESTEPCZA -
Podczas niektérych atakéw przestepcy wykorzystujg pokrzywdzonego do procederu prania
pieniedzy pochodzgcych z przestepstw (w transferze srodkéw pochodzgcych z oszustw u innego
poszkodowanego):
¢ Naktaniajg do przelania inwestowanych srodkéw na konta innych oséb. Ma to im utatwic
kontynuacje inwestowania w zwigzku zrzekomymi dziataniami prewencyjnymi
podejmowanymi przez niektére banki.
e W tym samym celu uzgadniajg z niektdrymi klientami, ze na ich rachunek w banku wptyna
$rodki od innej osoby dla pdzniejszego przekazania ich dalej. Dzieki temu pokrzywdzony
rzekomo bedzie mégt fatwiej uzyskac zysk ze swoich ,inwestycji” lub odrobi¢ straty.

Wiecej o tego typu niebezpieczenstwach przeczytasz tu:

e http://policja.pl/pol/aktualnosci/182302,0peracja-EMMA-
5.html?sid=f309c82dc0babb99508f0947e50e7818

e  https://zbp.pl/Aktualnosci/Wydarzenia/Nie-zostan-mulem-finansowym.

- ZAKONCZENIE ,,WSPOtPRACY” Z ,,BROKEREM” -

Proby wycofania sie od wspdtpracy z ,brokerem” lub starania o zwrot jakiejkolwiek czesci
zainwestowanej kwoty najczesciej koriczg sie catkowitym niepowodzeniem. Jesli poszkodowany
chce to zrobié, dowiaduje sie, ze nie spetnita zapiséw regulaminu. Przyktadowo moze nie spetnié
warunkéw odnoszacych sie do aktywnosci, liczby zlecen, wielkosci wptaconej kwoty, itp.

- FINAL -

Koniec jest prawie zawsze ten sam: poszkodowany traci wszystkie oszczednosci, niejednokrotnie
na jego dane brany jest kredyt lub pozyczka a nawet czasem nieSwiadomie zostaje wtgczony
w dziatalnos¢ przestepcza.

Co robi¢ w przypadku podejrzenia oszustwa?
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Najwazniejsze jest zachowac sceptycyzm i nie ulega¢ emocjom. Przed podjeciem jakichkolwiek
decyzji zwigzanych z inwestowaniem na rynkach Forex i kryptowalut zadaj sobie pytania:

Co wiem o ryzyku inwestowania na tych rynkach?

Czy rozumiem, na czym polegajg inwestycje tego typu?

Czy moge samodzielnie — z zachowaniem poufnosci moich danych — realizowa¢ operacje na
rynkach Forex i kryptowalut?

Odpowiedzi na te pytania powinny ostudzi¢ emocje i przestrzec przed podjeciem zbyt pochopnych
dziatan, na ogot nieodwracalnych.

Komenda Gtéwna Policji i FinCERT.pl — Bankowe Centrum Cyberbezpieczenistwa ZBP zalecajg
miedzy innymi, aby:

Zapoznac¢ sie z informacjami KNF i NBP dotyczgcym inwestowania w kryptowaluty — link:
https://uwazajnakryptowaluty.pl/;

Sprawdzaé, np. w internecie, wiarygodnos$¢ instytucji oferujgcej mozliwos¢ inwestowania
i osiggania duzych zyskow;

Poszuka¢ informacji w Internecie, czy instytucja zajmujgca sie tego typu dziatalnoscig ma
licencje wydang przez organ nadzoru jednego z krajow Unii Europejskiej;

Sprawdzi¢, «czy instytucja znajduje sie na liScie ostrzezen KNF — link:
https://www.knf.gov.pl/dla konsumenta/ostrzezenia publiczne;

Sprawdzi¢ opinie o instytucji w internecie, np. w pofaczeniu ze terminami , 0szustwo” lub
»,sam”. Nie poprzestawaj po znalezieniu jednej strony z opiniami, znajdz kilka. Przestepcy
mogg wykorzystywac specjalnie przygotowane dla nich serwisy zawierajgce jedynie przychylne
dla nich, zréwnowazone opinie;

Zapoznac sie z Regulaminem ustug swiadczonych przez , brokera”. Zwrdé¢ uwage na to, w jakim
kraju jest jego siedziba i gdzie ma siedzibe sgd wiasciwy w przypadku sporéw, jak sg ustalane
prowizje i optaty, jak wyglgda proces wyptaty srodkéw;

Nie udostepnia¢ nikomu danych do logowania w bankowosci elektronicznej i mobilnej;

Nie udostepnia¢ nikomu danych poufnych dotyczgcych swoich kart pfatniczych;

Nie instalowa¢ dodatkowego oprogramowania, na urzgdzeniach z ktérych nastepuje
logowanie do bankowosci internetowej;

Uwaznie zapoznawaé sie z opisem kodow autoryzacyjnych, ktore wysytajg banki, aby
zatwierdzi¢ operacje;

Zachowa¢ czujnosé, gdyby pojawily sie jakiekolwiek propozycje zwigzane ztransferem
srodkéw pochodzacych od innych oséb, aby nie wspoétdziata¢ w przestepstwie;

Chroni¢ poufnos$é swoich dokumentdw oraz wizerunku;

Pamietad, ze inwestycje wykorzystujgce ,dzwignie finansowa” sg zawsze obarczone duzym
ryzykiem. Informacja o wysokim ryzyku powinna by¢ przedstawiona w sposdb jasny
i zrozumiaty.

Klienci bankéw w sytuacjach nietypowych zawsze majg prawo skontaktowaé sie ze swoim
bankiem, a w przypadku, gdy podejrzewaja, ze doszto do popetnienia przestepstwa, powinni
zgtosic to na Policji.

Komenda Gtowna Policji
FinCERT.p! — Bankowe Centrum Cyberbezpieczeristwa ZBP



