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Jak bezpiec%ie korzystaé
z bankowosci internetowej EBO eBank Online

Co zrobié, by Twoje konto bankowe i zgromadzone na nim
oszczednosci byty bezpieczne?

Nie udostepniaj swoich danych: loginu,

hasta, numeru PESEL, danych karty czy kodu BLIK.
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Nigdy nie wysytamy do naszych Klientéw pytan

) dotyczgcych haset lub innych poufnych danych,
czy présb o ich aktualizacje.
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Nie otwieraj wiadomosci nieznanego pochodzenia

Nie wchodz na strone internetowq banku

za posSrednictwem linkéw znajdujacych sie

w przychodzacych do Ciebie wiadomosciach
e-mail. Mogg one prowadzi¢ do fatszywych stron

podszywajgcych sie pod strone naszego banku.
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Nigdy nie loguj sie do bankowosci internetowej 4.;

wykorzystujac do tego niezabezpieczong,

i dotaczonych do nich zatacznikéw. Czesto takie
zatqcezniki zawierajq wirusy lub inne ztosliwe
oprogramowanie, ktére pozwala na szpiegowanie

Twoich dziatah w Internecie.

publiczng sie¢ W1-F1, np. w hotelach, pubach, °
galeriach. ——x
r Przed zalogowaniem do bankowosci internetowej
] sprawdz, czy potqczenie z bankiem jest

bezpieczne. Swiadczy o tym symbol zamknietej

ktédki, w pasku adresu przeglgdarki. Kliknij w niego

dwukrotnie, aby sprawdszi¢, czy wyswietlony certyfikat
k jest wazny i czy zostat wydany dla naszego banku.

10.

J

7z
J@ P EBO

Po zalogowaniu do bankowosci internetowej
nie odchodz od komputera, a po zakoficzeniu
pracy wyloguj sie z systemu i zamknij
przegladarke.

Aktualizuj system operacyjny i przegladarki 71
|

internetowe. Aktualizacje zawierajq tzw. faty”,

ktérych celem jest usuwanie podatnosci systemu

czy aplikacji na ataki przeprowadzane

z wykorzystaniem luk.
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Twoérz silne hasta, nie zapisuj ich na kartkach
ani w plikach na komputerze. Nie uzywaj tego

samego hasta do kilku kont.

Nie przechowuj identyfikatora (loginu) i hasta 9.
w jednym miejscu. Zapisz je tak, by trudno byto

je powiqzaé¢ z bankowosciq internetowq.

Zarzadzaj limitami operacji w swojej
bankowosci internetowej, ustaw limity dla
ptatnosci kartg w Internecie. Ustalajgc wiasne

limity masz pewnos¢, ze zadna transakcja
przekraczajgca te limity nie zostanie zrealizowana.
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