DOBRE PRAKTYKI W ZAKRESIE BEZPIECZENSTWA TELEINFORMATYCZNEGO

Zadbaj o aktualizacje i bezpieczenstwo urzadzen

Korzystaj z aktualnego oprogramowania: Regularnie aktualizuj system operacyjny,
program antywirusowy, przegladarke internetowa. Dzigki aktualizacjom tatwiej ustrzezesz sie
przed szkodliwym oprogramowaniem i innymi zagrozeniami obecnymi w sieci.

Wiacz aktualizacje automatyczne: Wiele aplikacji oferuje mozliwo$¢ automatycznego
pobierania aktualizacji, w celu ochrony przed nowymi zagrozeniami. Skorzystaj z tego
rozwigzania wszedzie tam, gdzie to mozliwe.

Chron urzadzenia podigczane do sieci: Nie tylko komputery, ale takze smartfony, tablety i
inne podtgczane do Internetu urzadzenia, potrzebujg ochrony przed wirusami i ztosliwym
oprogramowaniem.

Skanuj przed uzyciem: Nie podigczaj do komputera nos$nikéw, ktérych pochodzenie nie jest
Ci znane. Dyski zewnetrzne, pendrive’y, czy inne nosniki danych mogg byé niebezpieczne
(zainfekowane przez szkodliwe oprogramowanie). Zanim otworzysz ich zawartos¢ skorzystaj
ze skanera antywirusowego.

Zabezpiecz dostep do posiadanych danych

Dwusktadnikowe uwierzytelnianie: Zadbaj o swoje konta w sieci. Logowanie oparte
wylgcznie o nazwe uzytkownika i hasto nie jest wystarczajgco bezpieczne (szczegodlnie w
przypadku konta e-mail, portalu spotecznosciowego czy bankowosci internetowej). Aktywu;j
weryfikacje tozsamosci opartg o dodatkowy sktadnik, np. kod SMS, token, czy klucz sprzetowy.

Stworz mocne hasto: Dobre hasto sktada sie przynajmniej z 12 znakéw. Skup sie na
pozytywnych zdaniach lub zwrotach, o ktérych lubisz mysle¢ i ktére tatwo zapamietasz (np.
.,Kocham miasto muzyki”). Na wielu stronach internetowych, mozesz przy wprowadzaniu hasta
uzywac spacji.

Jedno hasto, jedno konto: Jezeli chcesz utrudni¢ dziatania przestepcom, dla kazdego konta
przypisz oddzielne hasto. Niezbedne minimum, to rozdzielenie kont uzywanych do pracy i celéw
prywatnych. Zadbaj o silne hasto do najistotniejszych serwiséw (bankowos$é, poczta
elektroniczna, portale spotecznosciowe)

Przechowuj bezpiecznie: Kazdy moze zapomnie¢ swojego hasta. W celu utatwienia nam zycia
stworzono aplikacje zwane menadzerami haset. Stuzg do bezpiecznego przechowywania
danych dostepowych. Mozesz z nich korzystac. Jezeli zapisates hasto na kartce (lepiej tego nie
réb), postaraj sie umiescic jg w bezpiecznym miejscu, z dala od komputera.

Korzystaj rozwaznie

Zatrzymaj sie, jesli masz watpliwosci: Linki i zatgczniki w wiadomosciach e-mail,
spreparowane posty w mediach spotecznosciowych oraz reklamy - to czeste metody uzywane
przez przestepcoéw w celu kradziezy danych. Jezeli wydajg Ci sie podejrzane, po prostu je
zignoruj. Nawet, jezeli zrodto wyglagda na zaufane.

Uwazaj na hotspoty Wi-Fi: Ogranicz aktywnosé w publicznie dostepnych sieciach Wi-Fi.
Uzywajgc poza domem kluczowych serwiséw (poczta e-mail, bankowos$¢ internetowa, portale
spotecznosciowe) bezpieczniej bedzie uzy¢ wlkasnego modemu LTE Ilub potgczenia VPN.
Pamietaj o wylgczaniu transmisji Wi-Fi i Bluetooth, kiedy z niej nie korzystasz.

Chron swoje finanse: Korzystajgc z bankowosci internetowej i sklepéw online, upewnij sie, ze
potgczenie jest objete szyfrowaniem (zielona ktédka oraz prefiks ,https://” w pasku adresu).
Odczytujac kod SMS uwierzytelniajgcy transakcje, zweryfikuj kwote przelewu i numer rachunku
odbiorcy!



Badz sSwiadomym uzytkownikiem

Pozostan na biezaco: Nie lekcewaz informacji ze $wiata bezpieczenstwa IT. Jesli co$
podawane jest do publicznej wiadomosci, najczesciej dotyczy takze Ciebie.

Pomysl, zanim zadziatasz: Bagdz ostrozny wobec korespondencji zachecajgcej do
natychmiastowych dziatan. Szczegdlnie, jesli ktos oferuje Ci tatwy zysk lub prébuje naktonié do
podania prywatnych danych. Robigc zakupy w sieci, weryfikuj reputacje sklepéw. Dziel sie
wiedzg z rodzing i znajomymi.

Zadbaj o kopie zapasowe: Zabezpiecz efekty swojej pracy, muzyke, zdjecia, cenne
dokumenty. Twoérz kopie zapasowe i przechowuj je w bezpiecznym miejscu.

Chron swoja prywatnos¢

Informacje majg wartosé: Dane na Twoj temat, takie jak historia zakupdéw czy historia
lokalizacji sg cenne. Zwracaj uwage kto i co (aplikacje, strony internetowe) prébuje uzyskaé do
nich dostep.

Dostosuj ustawienia prywatnosci w serwisach online i na urzadzeniach: Dzieki nim,
mozesz lepiej chroni¢ Twoje dane. Sam decyduj, jak wiele informacji na swoj temat chcesz
udostepni¢ innym.

Pomysl, zanim udostepnisz: Zwracaj uwage na przesytana do sieci tre$¢, zasieg komunikatu,
a takze sposob, w jaki moze zosta¢ odebrany.

Gdy pracujesz zdalnie

Korzystaj tylko z zaufanego potaczenia z siecia: Jesli wraz z laptopem zapewniono Ci takze
dodatkowe urzadzenie umozliwiajgce potgczenie z internetem lub wyposazyta Twéj komputer
w karte SIM, to do pracy korzystaj wytgcznie z takiego dostepu do sieci. Szczegodlnie w sytuacii,
gdy Twoja sie¢ domowa jest wspotdzielona z innymi uzytkownikami (np. z bloku lub osiedla).
Nie fgcz sie z innymi otwartymi sieciami bezprzewodowymi, choc¢by ich zasieg w Twoim
mieszkaniu byt wysmienity. Jesli z jakiego$ powodu stuzbowy dostep do internetu zawiedzie, to
najbezpieczniej zastgpic¢ go siecig udostepniong z telefonu (tzw. hotspot).

Podczas pracy nie wychodz z tunelu VPN: tunel VPN nie tylko szyfruje Twoje potgczenie z
siecig bankowg, ale moze zapewnia¢ Ci takze dodatkowg ochrone przed zagrozeniami
pochodzacymi z sieci, np. przed stronami internetowymi zaatakowanymi przez malware.
Dlatego w czasie pracy zdalnej nie wytgczaj tunelu VPN, nawet jedli zechcesz sprawdzi¢ cos
niezwigzanego z Twoimi obowigzkami.

Daj o bezpieczenstwo danych podczas ich przesylania: Pamietaj o tym, aby nigdy nie
wysyta¢ wrazliwych danych bez szyfrowania. Jesli przekazujesz komu$ cenne dane jako
zatgcznik do wiadomosci email, to dodatkowo zabezpiecz taki plik hastem. Jesli program,
ktérego uzywasz nie ma takiej funkcjonalnosci, to zawsze mozesz spakowac plik np.
programem ZIP z uzyciem hasta i dopiero w takiej postaci dotgczy¢ go do wiadomosci. Hasto
do pliku przekaz odbiorcy najlepiej w inny sposéb, np. za pomocg SMS. | — co najwazniejsze —
przed wystaniem pliku upewnij sie, czy adres odbiorcy jest poprawnie wpisany. Nie wysyitaj
plikéw ,na skréty”, czyli z Twojego prywatnego konta czy tez z pominieciem poczty bankowej.
Jesli Twdj bank udostepnita specjalng platforme do bezpiecznej wymiany plikéw, to korzystaj
wytgcznie z tej metody i zrezygnuj z wysytania plikow mailem.

Twérz kulture bezpiecznej sieci

Twoje zachowanie w sieci ma znaczenie: Stosowanie dobrych praktyk buduje kulture
bezpiecznej sieci. To, co robisz, ma znaczenie (w domu, w pracy, gdziekolwiek jestes).

Traktuj innych tak, jak sam chciatbys$ by¢ traktowany.

Wspieraj walke z cyberprzestepczoscia: Jezeli zaobserwujesz niepokojgce zjawiska, nie
wahaj sie o tym poinformowad.



